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Cài đặt và cấu hình các dịch vụ chính của web server, mail server 

o Sử dụng các phần mềm Apache, IIS, PHP, MySQL, Exim, ASP.NET hoặc tương tự  

o Dựa trên thống kê sử dụng hoặc yêu cầu của khách hàng để tinh chỉnh tối ưu hóa cấu hình. 

  

Cài đặt các phần mềm và dịch vụ thông dụng khác theo yêu cầu của khách hàng: 

 Tư vấn lựa chọn những phần mềm & dịch vụ cung cấp chức năng theo yêu cầu. 

 Cài đặt, triển khai các công nghệ, phần mềm và dịch vụ tương thích với cấu hình hệ thống đang 

sử dụng. 

 Thực hiện cấu hình chi tiết các phần mềm và hướng dẫn khách hàng cách sử dụng. 

  

Các thao tác kiểm tra cập nhật hệ thống định kỳ: 

 Kiểm tra và cập nhật bản vá lỗi hàng tuần. 

 Quét virus hàng tuần 

 Cập nhật hệ điều hành và phiên bản mới của các phần mềm dịch vụ thông dụng khi khách hàng 

yêu cầu. 

  

Hỗ trợ việc chống tấn công DDOS: 

 Triển khai sử dụng các công cụ chống DDOS tự động. 

 Theo dõi xử lý các tấn công DDoS quy mô vừa và nhỏ. 

 Cấu hình theo nhu cầu sử dụng của khách hàng. 

 Chặn những nguồn IP tấn công khi nhận được yêu cầu khách hàng 

Cài đặt và cấu hình chặn SPAM đối với email server  

 Triển khai các bộ lọc SPAM 

 Chặn những email rác theo yêu cầu khách hàng 

Kiểm tra và xử lý các lỗ hổng bảo mật: 

 Kiểm tra định kỳ các lỗi bảo mật trên máy chủ bằng các công cụ tự động. 

 Tìm hiểu phân tích các phương thức tấn công khi có dấu hiệu bị tấn công phá hoại, triển khai 

biện pháp phòng chống thích hợp. 

 Sử dụng bản sao lưu dữ liệu tương ứng để khôi phục hoạt động của website khi bị tấn công nếu 

cần thiết. 

 Cấu hình cơ chế sao lưu dữ liệu theo yêu cầu của khách hàng: 

 Cấu hình sao lưu trên máy chủ của khách hàng hoặc trên sử dụng dịch vụ sao lưu của FPT 

 Cấu hình sao lưu xoay vòng hàng ngày, hàng tuần hoặc hàng tháng. 

 Cấu hình lọc các dữ liệu không cần thiết khi tiến hành sao lưu. 

 Thực hiện việc phục hồi dữ liệu từ bản sao lưu khi cần thiết. 

 Kiểm tra định kỳ hàng tuần, đảm bảo hệ thống sao lưu dữ liệu hoạt động ổn định. 


